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QUANTUMSAFE
ECOSYSTEM
Niềm tin số.
Sẵn sàng chuyển đổi.
Hệ sinh thái quản lý chứng thư composite, bảo vệ khóa phần
cứng và ký–xác minh PQC.
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Chứng thư composite
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TẦM NHÌN / ĐIỀU HÀNH QUANTUMSAFE ECOSYSTEM

Một nền tảng chung. Một lộ trình có thể triển khai.
Mật mã hậu lượng tử (PQC) được đưa vào các dịch vụ tin cậy theo từng phạm vi được kiểm chứng.

Bảo vệ khóa.
Chuyển đổi dịch vụ.
Duy trì bằng chứng.

Trusted Key cho tuyến ký cục bộ.
HSM cho khóa hạ tầng và tuyến ký
máy chủ.

Bảo toàn đầu tư
Kết nối hạ tầng khóa công khai (PKI) hiện hữu với lớp mật mã mới; duy trì nghiệp vụ
trong quá trình chuyển đổi.

Khởi đầu trong sáu tháng
Ưu tiên một tuyến cấp chứng thư–ký–xác minh trên Windows, cùng thiết bị và phân hệ
quản trị đã chọn.

Mở rộng đến 2029
Kết nối ký từ xa, dấu thời gian, chuyển phát và bảo quản bằng chứng theo các cổng
nghiệm thu.

Phạm vi · 3 Kiến trúc · 10 Triển khai · 37 Hợp tác · 44

Quyết định khởi đầu: chọn chủ trì, nghiệp vụ ưu tiên, phạm vi pilot và tiêu chí chấp nhận.

Mobile-ID · Hạ tầng tin cậy số hậu lượng tử www.mobile-id.vn 02 / 71

https://www.mobile-id.vn


ĐIỀU HÀNH / PHẠM VI CUNG CẤP QUANTUMSAFE ECOSYSTEM

Nhận được gì sau một dự án QuantumSafe?
Phạm vi đề xuất được chốt theo cấu hình, quyền sử dụng và tiêu chí nghiệm thu.

Mobile-ID cung cấp
Trusted Key; phần mềm tích hợp; Wrapper, Agent
và bộ mẫu theo quyền được cấp.

Khách hàng chuẩn bị
Chính sách, hạ tầng, license, chủ nghiệp vụ, người
dùng và dữ liệu thử được phép.

Hai bên phối hợp
Thiết kế, tích hợp CA/VA và quản trị; kiểm thử, đào
tạo, nghiệm thu và chuyển giao.

Phụ thuộc bên ngoài
HSM, Card OS, hệ điều hành và ứng dụng đích; hỗ
trợ theo phiên bản/cấu hình.

Đầu ra: thiết kế + bộ cài/cấu hình + mẫu chứng thư/hồ sơ + kết quả kiểm thử + tài liệu vận hành.
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TẦM NHÌN / ƯU TIÊN QUANTUMSAFE ECOSYSTEM

Bắt đầu từ tài sản có vòng đời tin cậy dài.
Chuyển đổi mật mã cần đi trước thời điểm tổ chức phải thay đổi đồng loạt.

Chứng thư và khóa

Hạ tầng cấp phát, thiết bị và bên sử
dụng có thời gian thay thế khác nhau.

Hồ sơ và bằng chứng

Tài liệu cần được kiểm tra qua nhiều
vòng đời thuật toán, chứng thư và phần
mềm.

Kết nối và dữ liệu

Kênh truyền, giao diện dịch vụ và dữ liệu
lưu trữ cần chính sách bảo vệ riêng.

Ưu tiên theo giá trị tài sản, thời gian bảo vệ và độ khó chuyển đổi; không dự báo thời điểm máy tính lượng tử phá vỡ hệ thống.

Mobile-ID · Hệ sinh thái QuantumSafe · Danh mục năng lực
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TẦM NHÌN / GIÁ TRỊ QUANTUMSAFE ECOSYSTEM

Mỗi tổ chức có một mục tiêu chuyển đổi rõ ràng.
Kiến trúc dùng chung; chính sách vận hành và quyền quyết định thuộc từng tổ chức.

Tổ chức chứng thực

Mở tuyến chứng thư và ký số mới; quản lý
vòng đời, thiết bị và khả năng liên thông.

Cơ quan quản lý / khối cơ
yếu
Có kiến trúc tham chiếu, ranh giới khóa,
phạm vi đánh giá và cơ sở xem xét từng
cấu hình.

Tổ chức sử dụng

Tích hợp nghiệp vụ từng bước; xác minh
được hồ sơ và kiểm soát chi phí chuyển
đổi.

Phạm vi chấp nhận và yêu cầu thẩm định được xác định theo từng hệ thống và nghiệp vụ.
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HỆ SINH THÁI / TOÀN CẢNH QUANTUMSAFE ECOSYSTEM

PQC trở thành năng lực xuyên suốt hạ tầng số.
Các sản phẩm dùng chung lớp khóa, chứng thư, chính sách và bằng chứng; mức sẵn sàng được quản lý riêng.

Danh tính & quyền
CheckID · TrustedID · SSO · Passkey

Chứng thư & vòng đời
CA cấp · VA trạng thái · RA đăng ký · TMS thiết bị

Khóa & tích hợp
Trusted Key · HSM · Provider · SDK

Ký & tài liệu
GoPaperless · Trusted SIC · Agent

Thời gian & chuyển phát
Trusted TSA · Trusted Delivery

Xác minh & bảo quản
Verifier · Trusted LTANS · Records

XUYÊN SUỐT Kiểm kê mật mã · Chính sách · Giám sát · Thay thuật toán · Bằng chứng

Mobile-ID · Hệ sinh thái QuantumSafe · Danh mục năng lực
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CHUYỂN ĐỔI / CHIẾN LƯỢC QUANTUMSAFE ECOSYSTEM

Chọn đường chuyển đổi phù hợp với bên nhận.
Bảo toàn nghiệp vụ hiện tại trong khi bổ sung năng lực mật mã mới.

01
Hạ tầng hiện hữu

Kiểm kê khóa, chứng thư, ứng dụng
và nơi xác minh. Giữ đường kiểm tra
hồ sơ cũ.

02
Giai đoạn chuyển tiếp

Chọn composite, chữ ký độc lập
hoặc bằng chứng bổ sung theo khả
năng các bên.

03
Phạm vi hậu lượng tử

Mở vận hành trên tổ hợp đã nghiệm
thu; giảm thuật toán cũ theo chính
sách.

Composite là một cấu trúc mật mã kết hợp; hai chữ ký độc lập hoặc bằng chứng PQC bổ sung là các phương án khác.
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NĂNG LỰC / PHẠM VI QUANTUMSAFE ECOSYSTEM

Mỗi phân hệ có trạng thái và điều kiện mở dịch vụ.
Nguồn công bố và thông tin Mobile-ID được tách khỏi kết quả nghiệm thu của dự án.

Phân hệ Cơ sở / mức sẵn sàng Điều kiện chấp nhận

EJBCA / HSM / Windows Nền tảng có tài liệu hãng Chốt release, firmware, build và thuật toán

Trusted Key / Wrapper Mobile-ID xác nhận; chốt tổ hợp BOM, Card OS, applet, build và bộ thử

Provider / .NET SDK Công bố thí điểm trên QuantumSafe Ma trận API, dữ liệu ký và lỗi

CA/VA / Agent / hồ sơ Thí điểm / tích hợp theo dự án Cấp–ký–xác minh và vòng đời đạt UAT

Dịch vụ / nền tảng mới Thí điểm hoặc roadmap riêng TSA/SIC theo tổ hợp; macOS mục tiêu 2028

Hồ sơ chứng nhận, năng lực PQC và khả năng tương thích là ba phạm vi được công bố riêng.

QuantumSafe · Danh mục năng lực EJBCA · Chứng thư composite Microsoft · Windows PQC
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NỀN TẢNG / BẢO ĐẢM QUANTUMSAFE ECOSYSTEM

Ba hồ sơ bảo đảm. Ba phạm vi được xác định.
Hệ thống quản lý an toàn, mô-đun mật mã và thiết bị ký máy chủ có hồ sơ riêng.

ISO/IEC
27001:2022

Hệ thống quản lý an toàn

FIPS 140-3
Level 3

Module Trusted Key Token

QSCD / SAM

Hạ tầng ký máy chủ theo hồ sơ

Chứng nhận gắn đúng chủ thể, module và cấu hình; năng lực PQC mới cần bằng chứng riêng.

NIST · Hồ sơ 5331 ISO · Hồ sơ Mobile-ID SAM/QSCD · Hồ sơ Mobile-ID
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KIẾN TRÚC / TỔNG THỂ QUANTUMSAFE ECOSYSTEM

Ba miền tin cậy. Hai tuyến xử lý độc lập.
Luồng cấp chứng thư và luồng chuyển hồ sơ ký được tách để thấy rõ trách nhiệm.

NGƯỜI KÝ DỊCH VỤ TIN CẬY BÊN NHẬN

Ứng dụng / Agent
Hồ sơ · Yêu cầu cấp

Trusted Key
Khóa người ký

Middleware /
đầu đọc

Đăng ký / quản trị
Chủ thể · Thiết bị · Quyền

CA / VA · EJBCA
Chứng thư · Dữ liệu trạng thái

Wrapper / Utimaco
Khóa CA được bảo vệ tại HSM

CSR

Cert

Hồ sơ đã ký
ASiC / CAdES

Xác minh
Chuỗi · Trạng thái

Chuyển hồ sơ đã ký

Tra cứu

EJBCA · Chứng thư composite Mobile-ID · Kiến trúc JavaCard Utimaco · Quantum Protect
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KIẾN TRÚC / BẢO VỆ KHÓA QUANTUMSAFE ECOSYSTEM

Khóa ở đúng nơi. Quyền sử dụng được phân định.
Mô-đun bảo mật phần cứng (HSM) bảo vệ khóa hạ tầng; Trusted Key bảo vệ khóa người ký cục bộ.

Khóa cấp chứng thư
Khóa được bảo vệ

Nằm tại HSM trong miền quản trị của tổ
chức chứng thực; quản lý bằng nghi thức
khóa và phân quyền.

Khóa ký cục bộ
Khóa được bảo vệ

Nằm trong Trusted Key theo cấu hình;
được sử dụng qua applet và phần mềm
tích hợp.

Khóa ký từ xa
Khóa được bảo vệ

Nằm ở hạ tầng ký máy chủ theo thiết kế
riêng; kích hoạt bằng quyền gắn giao
dịch.

Ứng dụng nhận kết quả phép ký; khóa bí mật không đi vào gói hồ sơ. Log hỗ trợ phải loại bí mật.
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KIẾN TRÚC / COMPOSITE QUANTUMSAFE ECOSYSTEM

Composite xuất hiện ở ba lớp cấu hình riêng.
Khóa chủ thể, chữ ký CA và chữ ký hồ sơ là các lựa chọn cần kiểm tra độc lập.

Khóa chủ thể Khóa công khai trong chứng thư; khóa bí mật tương ứng được bảo vệ tại thiết
bị.

Chữ ký của CA CA ký chứng thư bằng khóa trong HSM; thuật toán được cấu hình theo chuỗi tin
cậy.

Chữ ký hồ sơ Ứng dụng tạo chữ ký theo profile; bên nhận phải hiểu thuật toán và định dạng.

Chứng thư composite không tự làm cho CMS/CAdES, PDF/Office hoặc mọi bên nhận hỗ trợ PQC.

EJBCA · Chứng thư composite RFC 10073 · Composite ML-DSA Microsoft · .NET 10
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KIẾN TRÚC / CẤP CHỨNG THƯ QUANTUMSAFE ECOSYSTEM

EJBCA kết nối HSM qua lớp tích hợp của Mobile-ID.
Wrapper PKCS#11 ánh xạ giao diện, cơ chế mật mã và vòng đời phiên trên cấu hình được chọn.

EJBCA
Profile và yêu cầu

Chính sách cấp

EJBCA quản lý profile, yêu cầu cấp và
trạng thái chứng thư.

Wrapper Mobile-ID
Giao diện PKCS#11

Tích hợp mật mã

Wrapper điều phối object, mechanism,
session và kết quả/lỗi từ HSM.

Utimaco HSM
Khóa CA

Bảo vệ khóa CA

HSM thực hiện phép ký trong miền khóa
của tổ chức chứng thực.

Wrapper được Mobile-ID xác nhận đã xây dựng; phạm vi cung cấp gắn với bản build và báo cáo kiểm thử dự án.

EJBCA · Chứng thư composite Utimaco · Quantum Protect Keyfactor · Utimaco
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PHÂN HỆ / CHỨNG THƯ VÀ TRẠNG THÁI QUANTUMSAFE ECOSYSTEM

Cấp đúng chứng thư. Cung cấp đúng trạng thái.
Hai dịch vụ phối hợp nhưng có trách nhiệm riêng.

Cấp chứng thư số (CA)

Nhận yêu cầu đã duyệt; cấp, gia hạn và thu hồi theo
profile. Đầu ra gồm chứng thư, danh sách thu hồi và
nhật ký.

Kiểm tra trạng thái (VA)

Cung cấp dữ liệu trạng thái và hỗ trợ chính sách xác
minh. Kiểm thử phản hồi CRL/OCSP trên chuỗi và
thuật toán đã chọn.

Bộ xác minh hồ sơ kết hợp trạng thái với chuỗi tin cậy, thời điểm kiểm tra và chính sách bên nhận.

EJBCA · Chứng thư composite RFC 10073 · Composite ML-DSA
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PHÂN HỆ / QUẢN TRỊ VÒNG ĐỜI QUANTUMSAFE ECOSYSTEM

Gắn thiết bị với chủ thể và quyền cấp chứng thư.
Quản lý thiết bị (TMS) kết nối đăng ký/phê duyệt (RA) trong một chuỗi có dấu vết.

QUẢN LÝ THIẾT BỊ VÀ ĐĂNG KÝ · MINH HỌA

Chủ thể Nguyễn Minh An Đã xác lập

Hồ sơ HS-PQC-26001 Chờ phê duyệt

Thiết bị Trusted Key · serial mẫu Đã liên kết

Chứng thư Composite · profile dự án Chờ cấp

01 Thiết bị
Nhập kho, cấp phát, kích hoạt, thay
thế và kết thúc sử dụng.

02 Đăng ký
Xác lập chủ thể, quyền ký, mục đích
và phê duyệt yêu cầu.

03 Truy vết
Gắn người nhận, serial, khóa và chứng
thư với sự kiện vòng đời.

Giao diện minh họa. Chức năng và tích hợp được chốt theo phạm vi dự án.

Mobile-ID · Hệ sinh thái Mobile-ID · Kiến trúc JavaCard
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VÒNG ĐỜI / CHỨNG THƯ QUANTUMSAFE ECOSYSTEM

Mỗi thay đổi có chủ thể, quyền duyệt và bằng chứng.
Từ đăng ký ban đầu đến thu hồi hoặc kết thúc sử dụng.

Đăng ký
Xác minh chủ thể và quyền.

Sinh khóa
Ràng buộc khóa, thiết bị và yêu cầu.

Cấp / kích hoạt
Gắn chứng thư đúng khóa.

Sử dụng / gia hạn
Theo dõi hạn, quyền và cấu hình.

Thu hồi / kết thúc
Ghi lý do, thời điểm và xử lý khóa.

Mất token, đổi quyền hoặc sự cố kích hoạt quy trình khóa quyền, thu hồi và cấp lại theo chính sách.
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VÒNG ĐỜI / CẤP PHÁT QUANTUMSAFE ECOSYSTEM

Sinh khóa trong thiết bị, liên kết chứng thư đúng khóa.
Luồng ưu tiên cho người ký cục bộ; tổ chức phê duyệt theo chính sách đăng ký.

Trusted Key

Applet sinh khóa; phần
mềm tạo yêu cầu cấp
chứng thư (CSR).

Đăng ký / phê
duyệt
Kiểm tra danh tính, quyền
và bằng chứng sở hữu
khóa.

CA / HSM

EJBCA cấp chứng thư theo
profile; HSM bảo vệ khóa
CA.

Agent / thiết bị

Nhận chứng thư, liên kết
đúng khóa và ký thử để
kiểm tra.

Nghiệm thu cả yêu cầu sai, gắn sai khóa và yêu cầu lặp; khóa bí mật người ký không nằm trong hồ sơ cấp phát.

EJBCA · Chứng thư composite Mobile-ID · Kiến trúc JavaCard
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TRUSTED KEY / BỘ GIẢI PHÁP QUANTUMSAFE ECOSYSTEM

Trusted Key: bảo vệ khóa, kết nối nghiệp vụ.
Thương hiệu thiết bị thống nhất; đầu đọc, secure element và phần mềm là các lớp cấu thành.

TRUSTED
KEY

Khóa được bảo vệ · Ký theo quyền

TRUSTED KEY

01 Bảo vệ khóa
Sinh và sử dụng khóa tại nền tảng bảo mật theo cấu hình được
xác nhận.

02 Kết nối ứng dụng
Đầu đọc, middleware và PQC Agent đưa yêu cầu ký đến đúng
khóa.

03 Quản trị vòng đời
Gắn thiết bị với chủ thể, chứng thư, quyền và sự kiện sử dụng.

Minh họa chức năng Trusted Key; không mô tả kiểu dáng công nghiệp, model hoặc chứng nhận của cấu hình mới.

AB Circle · CIR115B AB Circle · Datasheet Infineon · SLC27
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TRUSTED KEY / READER QUANTUMSAFE ECOSYSTEM

Trusted Key: lớp kết nối tiêu chuẩn với máy tính.
AB Circle CIR115B là thành phần đầu đọc tham chiếu; không phải thương hiệu đại diện của giải pháp.

Trusted Key

Thành phần: AB Circle CIR115B
Ảnh tham chiếu đã xử lý nền

Giao tiếp ISO/IEC 7816; Class A/B/C; T=0/T=1

Truyền dữ liệu Extended APDU; CCID; PC/SC

Kết nối CIR115B-01: USB-A; CIR115B-02: USB-C theo điều kiện
hãng

Liên thông Kiểm tra đồng thời driver, hệ điều hành, thẻ và middleware

CIR115B-01 USB-A; -02 USB-C theo điều kiện hãng. Xuất xứ Japan chỉ xác nhận bằng CO đúng model/lô.

AB Circle · CIR115B AB Circle · Datasheet
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TRUSTED KEY / SECURE ELEMENT QUANTUMSAFE ECOSYSTEM

Trusted Key: nền tảng bảo vệ khóa phần cứng.
Thành phần tham chiếu: Infineon SLC27, kết hợp Card OS, applet và giao diện mật mã phù hợp.

Trusted Key

PQC

Secure element
Thành phần: Infineon SLC27
Minh họa chức năng, không phải ảnh chip

01 Nền tảng được công bố
Infineon nêu thư viện mật mã được chứng nhận Common Criteria.

02 Tổ hợp cần xác nhận
Mã chip, Card OS, giao diện mật mã, applet và bộ tham số phải khớp.

03 Bằng chứng tích hợp
Sinh khóa, yêu cầu chứng thư, ký mẫu và xác minh chéo trên đúng tổ
hợp.

Hình cấu trúc minh họa. Xuất xứ Germany/Taiwan cần chứng từ theo lô; chứng nhận thư viện không tự bao phủ toàn sản phẩm.

Infineon · SLC27 Mobile-ID · Kiến trúc JavaCard
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TRUSTED KEY / CẤU TRÚC QUANTUMSAFE ECOSYSTEM

Trusted Key: năm lớp tích hợp, một ranh giới khóa.
Mỗi lớp có giao diện, chính sách và bằng chứng nghiệm thu riêng.

ỨNG DỤNG Agent · Hồ sơ · Xác minh

MIDDLEWARE KSP / PKCS#11 · Phiên · Dữ liệu ký

TRUYỀN TẢI Reader · PC/SC · APDU

APPLET MOBILE-ID Đối tượng khóa · Quyền · Trạng thái

CARD OS + SILICON JavaCard / native PQC · SLC27

PQC

Khóa được bảo vệ
tại nền tảng phần cứng.

Năng lực thuật toán phụ thuộc silicon và Card OS; applet gọi dịch vụ được nền tảng cung cấp.

Mobile-ID · Kiến trúc JavaCard Infineon · SLC27
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KÝ CỤC BỘ / KIẾN TRÚC QUANTUMSAFE ECOSYSTEM

Ứng dụng điều phối. Thiết bị thực hiện phép ký.
PQC Agent kết nối hồ sơ với khóa người dùng trên Trusted Key.

Ứng dụng / Agent
Chọn hồ sơ và chứng thư

Provider / SDK
KSP hoặc SDK/PKCS#11

Trusted Key
Khóa được bảo vệ

Gọi ký Phép ký

1 · Chữ ký về lớp tích hợp2 · Kết quả về ứng dụng

Đóng gói hồ sơ
CMS/CAdES / ASiC và bằng chứng

Bên nhận xác minh
Toàn vẹn · Chuỗi · Trạng thái

Gói hồ sơ

Mẫu luồng tham chiếu; dữ liệu đầu vào phép ký và cơ chế chia khối phải khớp profile đã chọn.

Microsoft · Windows PQC Microsoft · .NET 10 Mobile-ID · Kiến trúc JavaCard
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WINDOWS / TÍCH HỢP QUANTUMSAFE ECOSYSTEM

Từ API mật mã đến hồ sơ có thể xác minh.
Windows CNG là nền tảng mật mã; KSP là lớp cung cấp khóa; .NET và SDK xử lý logic ứng dụng.

.NET / Ứng dụng
Chuẩn bị dữ liệu và profile hồ sơ

CNG / KSP
Tuyến provider

SDK / PKCS#11

Tuyến tích hợp khác

Chọn tuyến theo cấu hình

Hệ điều hành
Windows 11 24H2/25H2 với bản cập nhật phù hợp; chốt OS build khi triển
khai.

Khóa phần cứng
KSP hoặc SDK/PKCS#11 phải tương thích thuật toán, đối tượng khóa và
hợp đồng API.

Hồ sơ nghiệp vụ
Mobile-ID bổ sung profile CAdES, đóng gói ASiC và báo cáo xác minh.

API PQC native không tự chứng minh hỗ trợ composite hoặc CAdES đầy đủ; .NET hiện đại khác .NET Framework.

Microsoft · Windows PQC Microsoft · .NET 10 Microsoft · Tích hợp PQC

Mobile-ID · Hạ tầng tin cậy số hậu lượng tử www.mobile-id.vn 23 / 71

https://support.microsoft.com/help/5067036
https://learn.microsoft.com/en-us/dotnet/core/whats-new/dotnet-10/libraries
https://devblogs.microsoft.com/dotnet/post-quantum-cryptography-in-dotnet/
https://www.mobile-id.vn


WINDOWS / TRẢI NGHIỆM QUANTUMSAFE ECOSYSTEM

Một điểm thao tác cho thiết bị, chứng thư và hồ sơ.
Người dùng hiểu rõ nội dung và phạm vi trước khi xác nhận sử dụng khóa.

PQC AGENT · GIAO DIỆN MINH HỌA

Người ký Nguyễn Minh An · HS-PQC-26001

Thiết bị Trusted Key · Đã nhận diện

Chứng thư Composite · Profile dự án

Tài liệu Đăng ký dịch vụ.pdf

Xem phạm vi ký và xác nhận sử dụng khóa

01 · Chuẩn bị
Thiết bị, chứng thư và hồ sơ.

02 · Xác nhận
Xem tài liệu, chọn phạm vi và nhập
PIN.

03 · Hoàn tất
Đóng gói, tự kiểm tra và xuất kết
quả.

Giao diện minh họa · Nguyễn Minh An · HS-PQC-26001. Chức năng cung cấp theo bản phát hành và cấu hình được duyệt.
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HỒ SƠ / ĐÓNG GÓI QUANTUMSAFE ECOSYSTEM

Giữ nguyên tài liệu, bổ sung chuỗi bằng chứng.
ASiC là gói hồ sơ liên kết tài liệu, chữ ký và bằng chứng theo profile được chọn.

Tài liệu gốc Hợp đồng · Phụ lục · Dữ liệu nghiệp vụ

Liên kết được ký Manifest / tham chiếu theo profile

Chữ ký và chứng thư CMS/CAdES detached · Chuỗi tin cậy

Bằng chứng Timestamp · Trạng thái · Báo cáo

Một bộ hồ sơ.
Nhiều lớp kiểm chứng.

Bên nhận kiểm tra tài liệu, chữ ký và dữ
liệu tin cậy bằng công cụ phù hợp.

Chọn ASiC-S hoặc ASiC-E theo số đối tượng và quy trình; báo cáo bổ sung cần được ràng buộc nếu yêu cầu bảo vệ toàn vẹn.

Mobile-ID · Hồ sơ ASiC ETSI · ASiC ETSI · CAdES
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HỒ SƠ / ĐỊNH DẠNG QUANTUMSAFE ECOSYSTEM

Ba lớp kỹ thuật phục vụ một kết quả nghiệp vụ.
Tách thông điệp chữ ký, profile bằng chứng và cấu trúc đóng gói.

CMS Cấu trúc thông điệp chữ ký: thông tin người ký, thuộc tính và giá trị chữ ký.

CAdES Profile mở rộng cho chữ ký CMS và dữ liệu xác minh theo mức được chọn.

ASiC Container liên kết tài liệu với chữ ký và bằng chứng liên quan.

Dùng API CMS hoặc container ASiC không tự tạo chứng nhận tuân thủ ETSI hay bảo đảm lưu trữ dài hạn.

ETSI · ASiC ETSI · CAdES Microsoft · Tích hợp PQC
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HỒ SƠ / XÁC MINH QUANTUMSAFE ECOSYSTEM

Bên nhận thấy kết quả và biết bước tiếp theo.
Báo cáo gắn kết quả từng lớp với cấu hình, dữ liệu kiểm tra và bước xử lý tiếp theo.

BÁO CÁO XÁC MINH · MINH HỌA

HS-PQC-26001 · Nguyễn Minh An
Profile: theo dự án · Thời điểm kiểm tra: ghi trong báo cáo

Cấu trúc / tài liệu Đủ dữ liệu kiểm tra

Chữ ký / thuật toán Đạt theo profile mẫu

Chuỗi / trạng thái Chưa đủ dữ liệu trạng thái

Hành động tiếp theo Bổ sung bằng chứng rồi kiểm tra lại

Kết luận có căn cứ.
Hành động rõ ràng.

Hợp lệ

Không hợp lệ

Chưa đủ cơ sở kết luận

Không hỗ trợ cấu hình

Giao diện và dữ liệu minh họa. Kết quả phải kèm thời điểm, cấu hình và dữ liệu đã dùng; thiếu bằng chứng không tự đồng nghĩa chữ ký sai.
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KÝ TỪ XA / KIẾN TRÚC QUANTUMSAFE ECOSYSTEM

Trải nghiệm thống nhất, khóa ký trong miền bảo vệ.
Trusted SIC điều phối trải nghiệm, quyền kích hoạt và tuyến ký theo chính sách nhà cung cấp.

Trải nghiệm Trusted SIC
Xem tài liệu · Xác thực · Phê duyệt

Tin cậy và kích hoạt
Ràng buộc hash · Khóa · Giao dịch · Thời hạn

Thực thi ký được bảo vệ
Kết nối nhà cung cấp · HSM / QSCD / SAM

Ứng dụng nghiệp vụ
Yêu cầu / kết quả

Yêu cầu

Hồ sơ và bằng chứng
ASiC · CAdES · TSA · VA

Kết quả

Hướng PQC trên Trusted SIC được công bố là thí điểm có kiểm soát; cung cấp theo bản phát hành và tổ hợp CA/HSM đã xác nhận.

Trusted SIC · Ký từ xa
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KÝ TỪ XA / PHÊ DUYỆT QUANTUMSAFE ECOSYSTEM

Passkey gắn người ký với giao dịch được duyệt.
Người dùng xem hồ sơ, phê duyệt giao dịch; dịch vụ kiểm tra quyền trước khi gọi khóa ký.

XÁC NHẬN PHẠM VI KÝ

Nguyễn Minh An
Đăng ký dịch vụ.pdf · 01 tài liệu

Mục đích: đăng ký dịch vụ

Danh tính ký: theo chứng thư đã chọn

Giao dịch: HS-PQC-26001 · Còn 02:00

Xem hồ sơ · Phê duyệt bằng Passkey

Dữ liệu và giao diện minh họa

01 Xem và xác nhận
Hiển thị đúng tài liệu, mục đích, danh tính và ngữ cảnh giao dịch.

02 Cấp quyền kích hoạt
Xác minh Passkey; ràng buộc quyền với hash, người ký, khóa, giao
dịch và thời hạn.

03 Thực thi ký
Dịch vụ ký kiểm tra quyền, gọi HSM/QSCD và trả kết quả có dấu vết.

Khóa Passkey khác khóa ký tài liệu. Thuật toán của Passkey không tự trở thành PQC khi chữ ký hồ sơ dùng PQC.

Trusted SIC · Ký từ xa
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DỊCH VỤ / DẤU THỜI GIAN QUANTUMSAFE ECOSYSTEM

Bổ sung thời gian tin cậy cho vòng đời hồ sơ.
Dịch vụ dấu thời gian (TSA) ký xác nhận trên dấu vết dữ liệu theo chính sách và nguồn thời gian được quản trị.

Ứng dụng
Tạo yêu cầu / nhận token

Dịch vụ TSA
Nguồn thời gian · Khóa TSU/HSM

TimeStampReq

TimeStampResp / token

Hồ sơ và bằng chứng
Đóng gói token theo profile

Bên xác minh
Token · Chuỗi · Trạng thái

Chuyển hồ sơ có bằng chứng

Token được trả về ứng dụng
trước khi chuyển hồ sơ.

TSA hậu lượng tử là hướng thí điểm; thuật toán ký, hash, chứng thư và bên xác minh phải được kiểm thử đồng bộ.

Trusted TSA · Tích hợp QuantumSafe · Dấu thời gian
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DỊCH VỤ / CHUYỂN PHÁT QUANTUMSAFE ECOSYSTEM

Mỗi sự kiện chuyển phát có bằng chứng đối chiếu.
Trusted Delivery liên kết danh tính, dấu tổ chức, thời gian và hồ sơ giao nhận.

Tiếp nhận

Ràng buộc người gửi với
nội dung và quyền.

Tạo bằng chứng

Liên kết giao dịch, dấu vết
nội dung, dấu tổ chức và
thời gian.

Chuyển giao

Ghi nhận sự kiện tại miền
và ứng dụng nhận.

Bảo quản

Lưu biên nhận, chứng thư,
trạng thái và log theo
chính sách.

Đến miền nhận, chuyển giao ứng dụng, đã đọc và chấp thuận là các sự kiện khác nhau; PQC mở theo cấu hình dự án.

Trusted Delivery · Bằng chứng
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DỊCH VỤ / BẢO QUẢN QUANTUMSAFE ECOSYSTEM

Duy trì khả năng kiểm tra qua nhiều vòng đời thuật toán.
Trusted LTANS và Trusted Records là các điểm tích hợp bảo quản trong hệ sinh thái đề xuất.

Thu thập

Tài liệu, chữ ký, chứng thư,
trạng thái và bằng chứng
thời gian.

Kiểm tra định kỳ

Theo dõi chính sách, độ mới
dữ liệu và thay đổi thuật
toán.

Gia hạn bằng chứng

Tạo lần bảo vệ tiếp theo
trước khi điều kiện tin cậy suy
giảm.

Xuất và kiểm chứng

Chuyển giao gói bằng chứng
cùng lịch sử xử lý.

Năng lực tích hợp và lịch gia hạn được chốt theo dự án. Bổ sung PQC không tự phục hồi bằng chứng đã mất độ tin cậy.

Mobile-ID · Hệ sinh thái QuantumSafe · Dấu thời gian Mobile-ID · Hồ sơ ASiC
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ỨNG DỤNG / GOPAPERLESS QUANTUMSAFE ECOSYSTEM

Đưa PQC vào hành trình tài liệu đang vận hành.
Lớp điều phối nghiệp vụ chọn tuyến ký và sử dụng dịch vụ tin cậy dùng chung.

GoPaperless
Người ký · Nghiệp vụ · Chính sách

Tuyến ký
Agent hoặc Trusted SIC

Hồ sơ hoàn tất
Xác minh · Chuyển phát · Lưu trữ

Chọn chính sách

Nghiệp vụ xác định người ký, phạm vi và
mức bằng chứng.

Điều phối

Gọi Agent cục bộ hoặc dịch vụ ký từ xa
qua giao diện tích hợp.

Hoàn tất hồ sơ

Đóng gói, xác minh, chuyển phát và lưu
trữ theo chính sách.

Mô hình tích hợp đề xuất; không mặc định toàn bộ tính năng hiện hữu của GoPaperless đã dùng PQC.

Mobile-ID · Hệ sinh thái Trusted SIC · Ký từ xa
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HỆ SINH THÁI / MỞ RỘNG QUANTUMSAFE ECOSYSTEM

Ưu tiên dịch vụ gần nghiệp vụ, mở rộng theo rủi ro.
Một lớp mật mã dùng chung hỗ trợ nhiều ứng dụng sau khi được kiểm thử.

Danh tính và quyền

CheckID / TrustedID / SSO hỗ trợ đầu
vào đăng ký và kích hoạt ký; danh tính
không thay thế chữ ký.

Giao dịch và thiết bị

Billing / Pay / ThingID là điểm tích hợp hồ
sơ, thông điệp và danh tính thiết bị theo
dự án.

Mã phần mềm và kênh
truyền
Ký mã/firmware, bảo vệ API và kênh
truyền là các luồng chuyển đổi riêng.

QKD và Web3 là hướng nghiên cứu/đối tác theo nhu cầu; không thuộc phạm vi ký số cốt lõi mặc định.

Mobile-ID · Hệ sinh thái QuantumSafe · Danh mục năng lực
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CHIẾN LƯỢC / ĐẾN 2029 QUANTUMSAFE ECOSYSTEM

Từ tuyến ký đầu tiên đến hạ tầng chuyển đổi mật mã.
Định hướng phát triển đề xuất của Mobile-ID; mỗi mốc mở theo nguồn lực, tiêu chuẩn và nghiệm thu.

CUỐI 2026

Nền móng

Kiểm kê · Profile · Thiết bị ·
Sandbox

2027

Tuyến lõi

Cấp–ký–xác minh ·
Windows · Pilot

2028

Liên thông

macOS · Dịch vụ tin cậy ·
Ứng dụng

2029

Nhân rộng

Theo ngành · Quản trị thay
mật mã

macOS 2028 là mục tiêu Mobile-ID. Roadmap không phải cam kết phát hành của Apple hay cam kết hoàn tất PQC toàn hệ sinh thái.
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CHIẾN LƯỢC / LỘ TRÌNH PHÂN HỆ QUANTUMSAFE ECOSYSTEM

Các phân hệ cùng lộ trình, có cổng mở riêng.
Định hướng Mobile-ID: chữ ký/chứng thư, kênh truyền và bằng chứng có phụ thuộc khác nhau.

2026 2027 2028 2029

CA / VA / quản trị Profile / thiết kế Tuyến lõi / UAT Liên thông Nhân rộng

Trusted Key / Agent Cấu hình thử Windows / pilot Ứng dụng mới Quản trị thay đổi

Ký từ xa / Passkey Chọn phạm vi Thí điểm Mở theo tổ hợp Mở theo ngành

TSA / Delivery / LTANS Policy / mẫu TSA thí điểm Delivery / lưu giữ Gia hạn / vận hành

GoPaperless / PDF / Office Chọn nghiệp vụ ASiC / CAdES Adapter có điều kiện Mở theo tương thích

macOS / kênh truyền Kiểm kê / khảo sát Thiết kế tuyến macOS mục tiêu Mở theo nghiệm thu

Mốc là mục tiêu theo dự án. PDF/Office, macOS và dịch vụ mới chỉ mở sau kiểm thử tương thích; xem phụ lục phụ thuộc.
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THỰC THI / SÁU THÁNG QUANTUMSAFE ECOSYSTEM

Một phạm vi pilot, nhiều phân hệ cùng tiến độ.
Kế hoạch mục tiêu bắt đầu sau khi thống nhất đầu vào, thiết bị và quyền sử dụng.

M1 M2 M3 M4 M5 M6

Thiết kế / profile / cấu hình

CA / HSM / Wrapper

VA / TMS / đăng ký

Windows / PQC Agent

CAdES / ASiC / xác minh

Pilot / đào tạo / bàn giao

M2: tích hợp CA/HSM sơ bộ · M3: hoàn tất lõi CA/HSM · M4–M5: kiểm thử liên thông · M6: nghiệm thu pilot
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THỰC THI / CỔNG NGHIỆM THU QUANTUMSAFE ECOSYSTEM

Sáu mốc thống nhất giữa thiết kế, tích hợp và vận hành.
Kết quả sơ bộ và kết quả nghiệm thu được nhận diện riêng.

Mốc Đầu ra Điều kiện chuyển bước

M1 / Thiết kế Kiến trúc, cấu hình, profile, phân công Hai bên duyệt phạm vi và kế hoạch

M2 / Tích hợp sơ bộ CA/HSM/Wrapper cấp chứng thư mẫu Chạy mẫu và ghi nhận khoảng trống

M3 / Lõi tin cậy Hoàn tất CA/HSM; tích hợp VA và TMS/RA Chuỗi, thu hồi, quyền và vòng đời đúng

M4 / Tuyến Windows Agent, thiết bị và enrollment được kiểm thử Dữ liệu ký và phiên thiết bị ổn định

M5 / Hồ sơ toàn trình CAdES/ASiC, xác minh, lỗi và phục hồi Liên thông đúng trên bộ thử được duyệt

M6 / Pilot / bàn giao UAT, đào tạo, runbook, vận hành thử Chủ trì phê duyệt theo phạm vi

Lịch thương mại được chốt sau khảo sát; dịch vụ mở rộng và macOS có cổng riêng.
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THỰC THI / MÔ HÌNH VẬN HÀNH QUANTUMSAFE ECOSYSTEM

Chọn nơi vận hành theo quyền kiểm soát và dữ liệu.
Kiến trúc có thể tổ chức theo môi trường của từng đơn vị.

Tại hạ tầng tổ chức

Tổ chức quản lý CA/HSM, dữ liệu và miền
vận hành theo phân quyền.

Đám mây riêng

Phân vùng mạng, khóa, tenant và dịch
vụ; thống nhất ranh giới trách nhiệm.

Môi trường cô lập

Phân phối trust anchor, danh sách thu
hồi và gói cập nhật theo chính sách.

Chốt dữ liệu đi ra ngoài, dịch vụ online và cách xử lý khi thiếu kết nối trước khi thiết kế chi tiết.
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THỰC THI / VẬN HÀNH QUANTUMSAFE ECOSYSTEM

Quản lý cấu hình cùng bằng chứng và khả năng phục hồi.
Đưa chuyển đổi mật mã vào quy trình vận hành thường xuyên.

Kiểm kê
Theo dõi thiết bị, applet, khóa, chứng thư, provider và
profile của từng tuyến.

Giám sát
Hết hạn, thu hồi, lỗi ký và support bundle không chứa bí
mật.

Thay đổi
Gói cập nhật được ký số, kiểm thử hồi quy và rollback
có chính sách.

Phục hồi
Sao lưu khóa CA theo chính sách, khôi phục cấu hình và
diễn tập sự cố.

Chốt mức dịch vụ, mục tiêu khôi phục và quyền quản trị trong hợp đồng; không mặc định sao lưu/xuất khóa người dùng từ token.
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THỰC THI / CHẤP NHẬN QUANTUMSAFE ECOSYSTEM

Nghiệm thu cả kết quả đúng và tình huống sai.
Mỗi ca thử có cấu hình, dữ liệu, kết quả kỳ vọng và người phê duyệt.

Nhóm kiểm thử Tình huống Bằng chứng

Đăng ký / cấp chứng thư Đúng/sai CSR, sở hữu khóa, gắn sai thiết bị Yêu cầu, chứng thư và trace

Composite / hồ sơ Sai thành phần, sai OID, đổi/xóa tài liệu Mẫu lỗi và báo cáo từng lớp

Chứng thư / thời gian Hết hạn, thu hồi, thiếu trạng thái, chain không tin Chính sách và dữ liệu đã dùng

Thiết bị / phục hồi Sai PIN, rút token, timeout, cập nhật/rollback Log đã lọc và biên bản

Remote / Passkey nếu
chọn

Replay, sai giao dịch, quyền hết hạn Kết quả kiểm tra và dấu vết

Kết quả benchmark được công bố theo cấu hình và phương pháp đo; không đưa chỉ tiêu chưa đo thành cam kết.
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GIÁ TRỊ / THEO TỔ CHỨC QUANTUMSAFE ECOSYSTEM

Một tuyến tham chiếu, ba cách tạo giá trị.
Chọn phạm vi nhỏ có khả năng chứng minh trước khi nhân rộng.

Tổ chức chứng thực

Một issuing CA, tập profile, model token
và tuyến ký. Đầu ra: vòng đời, hồ sơ và
khả năng liên thông.

Khối cơ yếu / quản lý

Miền tin cậy, chính sách và kiến trúc
kiểm soát khóa. Đầu ra: hồ sơ để xem xét
đánh giá theo yêu cầu.

Doanh nghiệp / cơ quan

Một bộ hồ sơ nghiệp vụ tích hợp vào quy
trình hiện hữu. Đầu ra: thao tác ký và khả
năng tra soát rõ.

Chủ nghiệp vụ quyết định điều kiện chấp nhận và lưu giữ; tài liệu không xác lập phê duyệt của cơ quan nhà nước.
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HỢP TÁC / CHI PHÍ QUANTUMSAFE ECOSYSTEM

Đầu tư theo phạm vi, duy trì theo mức sử dụng.
Báo giá sau khi chốt cấu hình, quy mô và mô hình vận hành.

Nhóm Cấu phần Đơn vị xác định quy mô

Hạ tầng CA/license, HSM, dự phòng, môi trường CA, site, phân vùng và tải

Thiết bị Trusted Key, reader, dự phòng và cấp phát Người dùng / thiết bị

Phần mềm Wrapper, provider, Agent, SDK và verifier Môi trường / ứng dụng / quyền dùng

Triển khai / đào tạo Khảo sát, tích hợp, kiểm thử và chuyển giao Phạm vi và đầu ra nghiệm thu

Duy trì Hỗ trợ, cập nhật, vận hành và bằng chứng Mức dịch vụ, thời hạn, dung lượng

Không áp dụng đơn giá hoặc chỉ tiêu sản lượng mặc định trong proposal này.
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HỢP TÁC / LỰA CHỌN QUANTUMSAFE ECOSYSTEM

Chọn phạm vi hợp tác theo đầu ra cần đạt.
Ba mức tiếp cận; thời gian, quyền sử dụng và hỗ trợ được chốt trong hợp đồng.

Mức hợp tác Phạm vi và đầu ra Điều kiện / chưa bao gồm

Đánh giá / trải nghiệm Chọn nghiệp vụ; demo; phương án và phạm vi pilot Dữ liệu thử, cấu hình và lịch được thống nhất

Pilot khoảng sáu tháng Tuyến cấp–ký–xác minh; quản trị; bộ bằng chứng UAT License, thiết bị và nhân sự; chưa mở mọi dịch vụ

Triển khai / mở rộng Môi trường vận hành; đào tạo; dịch vụ mở rộng theo phạm
vi

SLA, quy mô và quyền mã nguồn thỏa thuận riêng

Không có đơn giá mặc định. Hạ tầng, bản quyền bên thứ ba và đánh giá độc lập chỉ bao gồm khi hợp đồng quy định.
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HỢP TÁC / CHUYỂN GIAO QUANTUMSAFE ECOSYSTEM

Bàn giao năng lực có thể tiếp nhận và vận hành.
Phần mềm, cấu hình, tài liệu và bằng chứng được tổ chức thành một bộ thống nhất.

Thiết kế + Phần mềm
+ Bằng chứng vận hành

01 Thiết kế
Kiến trúc, profile, signing contract, phân quyền và ma trận cấu hình.

02 Phần mềm và mẫu
Bộ cài, SDK/API, Wrapper và mẫu CSR/chứng thư/hồ sơ theo quyền được cấp.

03 Vận hành
Kiểm thử, phương pháp đo, hướng dẫn sự cố, đào tạo và chính sách hỗ trợ.

Quyền sở hữu, quyền sử dụng, mã nguồn và tài nguyên bên thứ ba được thỏa thuận riêng.
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BƯỚC TIẾP THEO / TRẢI NGHIỆM QUANTUMSAFE ECOSYSTEM

Trải nghiệm Trusted Key trên một hồ sơ xuyên suốt.
Theo xác nhận Mobile-ID: có sandbox, thiết bị và đội kỹ thuật hỗ trợ; lịch và cấu hình cần thống nhất.

TRUSTED
KEY

Khóa được bảo vệ · Ký theo quyền

Minh họa chức năng Trusted Key

01 Nguồn lực
Sandbox, thiết bị và đội kỹ thuật theo xác nhận Mobile-ID.

02 Cần cấu hình trước
Nghiệp vụ, profile, thiết bị, bộ dữ liệu và lịch demo.

03 Trải nghiệm / đầu ra
Cấp–ký–xác minh; mẫu chứng thư, hồ sơ và báo cáo theo phạm vi.

Phạm vi, cấu hình và kết quả được ghi trong biên bản demo/pilot. Giao diện minh họa không thay bằng chứng nghiệm thu.
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MOBILE-ID / LIÊN HỆ QUANTUMSAFE ECOSYSTEM

Trao đổi kiến trúc. Trải nghiệm Trusted Key.
Xác định nghiệp vụ ưu tiên và kế hoạch chuyển đổi PQC phù hợp tổ chức.

Trao đổi kiến trúc.
Trải nghiệm sandbox.
Chuyển đổi có kiểm chứng.

Tổ chức · Nghiệp vụ · Quy mô · Môi trường
Bốn đầu vào cho buổi làm việc đầu tiên.

Website

www.mobile-id.vn

Giải pháp

quantumsafe.mobile-id.vn

Email

info@mobile-id.vn

Điện thoại

1900 6884 · +84 28 3622 2982

Kết nối đội Mobile-ID
Trusted Key · QuantumSafe Ecosystem

Mobile-ID · Hệ sinh thái
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PHỤ LỤC / PROFILE COMPOSITE QUANTUMSAFE ECOSYSTEM

Chốt tổ hợp mật mã, định dạng và chính sách kiểm tra.
Profile là cấu hình được quản lý; không mở mọi thuật toán cùng lúc.

Thành phần Quyết định cần chốt Đầu ra

Thuật toán Tổ hợp ML-DSA và thuật toán truyền thống Danh mục, tham số và bằng chứng an toàn

Định dạng Định danh thuật toán (OID), public key, encoding Mẫu DER/PEM và bộ thử

Chứng thư Key Usage, EKU, thời hạn và policy identifier Profile chứng thư và chủ thể

Phép ký Message/prehash/context/signed attributes Hợp đồng dữ liệu ký

Xác minh Đúng cấu trúc, thành phần và trust policy Báo cáo liên thông, sai cấu hình bị từ chối

RFC 10073 là Proposed Standard về Composite ML-DSA cho X.509 PKI; mỗi ứng dụng vẫn cần kiểm tra triển khai.

EJBCA · Chứng thư composite RFC 10073 · Composite ML-DSA Microsoft · .NET 10
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PHỤ LỤC / DỮ LIỆU KÝ QUANTUMSAFE ECOSYSTEM

Mỗi lớp phải hiểu đúng đối tượng được ký.
Áp dụng cho KSP, PKCS#11, applet và bộ tạo CMS/CAdES.

Câu hỏi Quyết định cần kiểm tra

Ký gì? Tài liệu, manifest hoặc DER signed attributes theo profile

API nhận gì? Message, prehash hoặc giá trị chuyên biệt được hỗ trợ

Lớp nào xử lý? Băm, context, domain separation và kết hợp chữ ký

Mã hóa thế nào? OID, AlgorithmIdentifier, encoding, thứ tự thành phần

Chứng minh đúng? Test vectors, kiểm tra chéo và từ chối profile không khớp

Loại bỏ băm hai lần, sai context, sai draft và xác minh thiếu thành phần composite.

RFC 10073 · Composite ML-DSA Microsoft · .NET 10 Microsoft · Tích hợp PQC
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PHỤ LỤC / ĐỘ TIN CẬY THIẾT BỊ QUANTUMSAFE ECOSYSTEM

Truyền dữ liệu lớn với trạng thái phiên rõ ràng.
APDU là đơn vị lệnh/phản hồi giữa máy tính và thẻ; giới hạn theo tổ hợp thực tế.

Khối 01 Khối 02 Khối 03 Khối 04 Khối 05 Applet / Card OS

Chia / ráp khối

Chốt kích thước, thứ tự, độ dài; phát
hiện thiếu hoặc lặp dữ liệu.

Phiên / phục hồi

Rút thẻ, timeout và hủy ký kết thúc về
trạng thái xác định.

Bộ nhớ / tốc độ

Đo buffer, đối tượng bền vững/tạm thời,
số lượt trao đổi và thời gian.

Kiểm thử dữ liệu biên, lỗi giữa phiên, reader và tải lặp trên đúng cấu hình; không tái sử dụng phiên lỗi.

Mobile-ID · Kiến trúc JavaCard
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PHỤ LỤC / TRÁCH NHIỆM CÁC LỚP QUANTUMSAFE ECOSYSTEM

Card OS, applet và middleware có nhiệm vụ riêng.
Năng lực native được nền tảng cung cấp; ứng dụng sử dụng qua lớp tích hợp.

Card OS / silicon Applet Mobile-ID Middleware

Mật mã và nguồn ngẫu
nhiên

Định danh khóa, thuật toán và quyền Ánh xạ KSP / PKCS#11

Lưu khóa và đối tượng PIN, phiên và lệnh nghiệp vụ Phiên người dùng, retry và thông báo

Giới hạn bộ nhớ/API Quản lý khe khóa, gọi dịch vụ OS Chia khối, truyền và ráp APDU

Tự kiểm tra / bảo vệ nền Mã lỗi và trạng thái kết thúc Log hỗ trợ không chứa bí mật

Applet không tự bổ sung thuật toán native khi Card OS thiếu giao diện cần thiết.

Mobile-ID · Kiến trúc JavaCard

Mobile-ID · Hạ tầng tin cậy số hậu lượng tử www.mobile-id.vn 51 / 71

https://blogs.mobile-id.vn/quantum-safe-java-card-kien-truc/
https://www.mobile-id.vn


PHỤ LỤC / CHUỖI TIN CẬY QUANTUMSAFE ECOSYSTEM

Đánh giá cả chuỗi, không chỉ chứng thư người ký.
Chính sách gốc tin cậy quyết định cách bên nhận chấp nhận hồ sơ.

Root CA
Gốc tin cậy

Issuing CA
Chứng thư CA

Người dùng
Chứng thư người ký

01 Root / Issuing CA
Chọn hierarchy, thuật toán, thời hạn và vùng thử/vận hành.

02 Trạng thái
Kiểm tra CRL/OCSP, chữ ký phản hồi và độ mới dữ liệu.

03 Bên nhận
Phân phối trust anchor; xác định private trust và phạm vi sử dụng.

Xác minh được trên một môi trường không tự tạo public trust hoặc sự chấp nhận cho mọi nghiệp vụ.

EJBCA · Chứng thư composite RFC 10073 · Composite ML-DSA
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PHỤ LỤC / TƯƠNG THÍCH QUANTUMSAFE ECOSYSTEM

Công bố hỗ trợ theo tổ hợp đã được kiểm thử.
.NET 10: API chữ ký PQC experimental; composite tại GA dựa draft 8, cần kiểm tra với RFC 10073.

Tuyến Điều kiện cần chốt Cổng công bố

Windows / .NET OS build, KB, provider, package, profile Ký–xác minh và lỗi trên tổ hợp

CMS/CAdES / ASiC OID, encoding, container và policy Bộ mẫu đúng/sai, verifier độc lập

Adobe PDF Adapter, signature profile, version và bên nhận Báo cáo tương thích trước công bố

Microsoft Office Ứng dụng, định dạng và bộ xác minh Báo cáo tương thích trước công bố

macOS CryptoTokenKit/SDK, cài đặt và ứng dụng Roadmap 2028; cổng phát hành riêng

Adobe/Office là hướng chuẩn bị mở rộng; không hạ cấp ngầm sang chữ ký truyền thống khi PQC chưa hỗ trợ.

Microsoft · Windows PQC Microsoft · .NET 10 Apple · CryptoTokenKit
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PHỤ LỤC / CẤU HÌNH VÀ XUẤT XỨ QUANTUMSAFE ECOSYSTEM

Ghi đúng model, bản build và lô hàng.
Thông tin thương hiệu, nơi chế tạo wafer, đóng gói và xuất xứ hàng hóa được phân biệt.

Cấu phần Hồ sơ cần chốt Điều kiện

Đầu đọc trong Trusted
Key

AB Circle CIR115B-01/02, revision, serial, CO Japan: cần chứng từ đúng model/lô

Secure element trong
Trusted Key

Infineon SLC27; mã linh kiện, lot, CO/COQ Germany/Taiwan: cần chứng từ

Card OS / applet Nhà cung cấp, API, version, checksum Đúng tổ hợp đã xác nhận

Backend / máy người
dùng

EJBCA, HSM, Wrapper, OS, .NET, KSP Manifest cấu hình và kiểm thử liên thông

Các chứng từ xuất xứ và cấu hình được xác nhận trong hồ sơ mua sắm/triển khai; không suy từ trụ sở nhà cung cấp.

AB Circle · CIR115B AB Circle · Datasheet Infineon · SLC27
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PHỤ LỤC / HIỆU NĂNG QUANTUMSAFE ECOSYSTEM

Đo trên cấu hình thật, báo cáo có thể tái lập.
Thời gian nhập PIN và xử lý kỹ thuật được tách khi cần đánh giá.

Chỉ tiêu Phương pháp Cách báo cáo

Sinh khóa / cấp chứng thư Tách thời gian token, CSR, RA và CA Trung vị/P95; số lần và cấu hình

Ký toàn trình Theo kích thước file, profile và tuyến ký Độ trễ; loại trừ/thể hiện thời gian người dùng

Xác minh Cold/warm cache; trạng thái online và chuỗi Độ trễ, tỷ lệ lỗi và dữ liệu

Dung lượng Public key, chứng thư, chữ ký và ASiC Byte, chi phí truyền/lưu trữ

Tải / ổn định Đồng thời, lặp, timeout và phục hồi Thông lượng, bão hòa và lỗi

Ghi reader, chip/OS, applet, CPU, Windows, .NET, provider, mạng và bộ dữ liệu; không có benchmark thương mại mặc định.
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PHỤ LỤC / PHÂN CÔNG QUANTUMSAFE ECOSYSTEM

Rõ chủ trì, rõ quyền duyệt và trách nhiệm hỗ trợ.
Phân công đề xuất được chốt trong phạm vi dự án.

Hạng mục Tổ chức / CA Mobile-ID Hãng / đánh giá

Chính sách / trust Chủ trì và phê duyệt Tư vấn kiến trúc Tham vấn theo scope

CA/HSM/Wrapper Quản trị và phối hợp Tích hợp theo hợp đồng Hỗ trợ nền tảng

Thiết bị / middleware Cấp phát, quản trị người dùng Cung cấp và tích hợp Chip/Card OS theo cấu hình

Ứng dụng / hồ sơ Chủ nghiệp vụ và dữ liệu Agent, SDK, verifier Đối tác ứng dụng

Nghiệm thu / vận hành Phê duyệt và vận hành Thực hiện, sửa lỗi, đào tạo Độc lập nếu yêu cầu
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PHỤ LỤC / CHỨNG NHẬN QUANTUMSAFE ECOSYSTEM

ISO/IEC 27001:2022 cho hệ thống quản lý an toàn.
SIS351224I008 · Mobile-ID Technologies And Services Joint Stock Company.

01 Phạm vi
Hệ thống quản lý an toàn thông tin theo nội dung in trên chứng chỉ.

02 Thời hạn in
Cấp 05/12/2024; hết hạn 04/12/2027.

03 Điều kiện sử dụng
Đối chiếu tình trạng duy trì với tổ chức cấp khi dùng cho quyết định. Đây không
phải chứng nhận thuật toán PQC.

ISO · Hồ sơ Mobile-ID
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PHỤ LỤC / CHỨNG NHẬN QUANTUMSAFE ECOSYSTEM

Trusted Key Token: FIPS 140-3 Level 3.
Hồ sơ NIST CMVP số 5331 và Security Policy xác định ranh giới được thẩm định.

01 Module
Trusted Key Token Cryptographic Module; Overall Level 3.

02 Cấu hình
Part No. Trusted-Key; firmware V1.3.02 theo Security Policy V1.1.

03 Giới hạn
Không tự áp dụng #5331 cho SLC27, ML-DSA hoặc composite mới. Hình là trang
đầu Security Policy, không phải ảnh chứng chỉ NIST.

NIST · Hồ sơ 5331 NIST · Security Policy
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PHỤ LỤC / CHỨNG NHẬN QUANTUMSAFE ECOSYSTEM

Thiết bị ký máy chủ: hồ sơ QSCD và mức đánh giá.
Theo hồ sơ Mobile-ID công bố: TAYLLORCOX PCEB 26/04/09; đối tượng và cấu hình phải được đối chiếu.

01 Mức đánh giá
EAL4+ augmented AVA_VAN.5 và ALC_FLR.3; Security Target 1.2.260313.

02 Cấu hình / thời hạn in
CryptoServer CP5 Se52/Se500/Se1500 PCIe; 09/04/2026–08/04/2028.

03 Điều kiện sử dụng
Đối chiếu duy trì với tổ chức cấp; không suy rộng sang cấu hình PQC mới hoặc tư
cách EU QTSP.

SAM/QSCD · Hồ sơ Mobile-ID
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PHỤ LỤC / MỞ RỘNG NỀN TẢNG QUANTUMSAFE ECOSYSTEM

macOS 2028: dùng chung lõi, phát triển lớp tích hợp.
Mục tiêu phát triển Mobile-ID theo khả năng API và ứng dụng đích.

2028
macOS
Mục tiêu phát triển
theo cổng nghiệm thu

01 Lõi dùng chung
Profile, vòng đời, applet, định dạng hồ sơ và bộ xác minh.

02 Tích hợp macOS
Khảo sát CryptoTokenKit, Keychain, PKCS#11/SDK và khả năng thuật toán.

03 Cổng phát hành
Bộ cài signed/notarized, enrollment, ký–xác minh và ma trận phiên bản.

Không phải cam kết hỗ trợ PQC của Apple; nếu API native chưa phù hợp, đánh giá tuyến SDK được kiểm thử riêng.

Apple · CryptoTokenKit
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PHỤ LỤC / PHÂN HỆ BACKEND QUANTUMSAFE ECOSYSTEM

Chức năng đi cùng nơi chạy và quyền vận hành.
Danh mục tham chiếu được chốt trong thiết kế và hợp đồng.

Phân hệ Nơi chạy / chủ quản Giao diện / đầu ra Nghiệm thu

CA / RA / VA Backend PKI / tổ chức chứng thực Enrollment, cert, CRL/OCSP, audit Profile, quyền và vòng đời

HSM / Wrapper Vùng mật mã / CA và Mobile-ID PKCS#11; yêu cầu / chữ ký/lỗi Vectors, session, HA/DR

TMS / quản trị Backend tổ chức / chủ tài sản Agent/API; cấp phát, định danh, quyền Mất/thay thiết bị, trace

TSA / bảo quản Dịch vụ chọn / đơn vị vận hành Timestamp, gói bằng chứng, lưu giữ Trust, thời gian và phục hồi

Các phân hệ được cung cấp theo cấu hình và phạm vi; tích hợp TSA/bảo quản có cổng riêng.
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PHỤ LỤC / THIẾT BỊ VÀ HỒ SƠ QUANTUMSAFE ECOSYSTEM

Giao diện, dữ liệu và bằng chứng có ranh giới rõ.
Các phân hệ dùng chung chính sách nhưng có tiêu chí chấp nhận riêng.

Phân hệ Nơi chạy / chủ quản Vào / ra Nghiệm thu

Trusted Key Thiết bị / người dùng và tổ chức APDU, PIN / public key/chữ ký KeyGen/Sign, PIN, buffer,
phiên

PQC Agent Windows / đơn vị sử dụng Hồ sơ, cert / yêu cầu ký/gói kết quả Cài, cập nhật, lỗi và rollback

Định dạng / verifier Ứng dụng/backend / chủ nghiệp
vụ

Tài liệu, cert / ASiC/CAdES/báo cáo Toàn vẹn, chain, trạng thái,
thiếu dữ liệu

Giám sát / audit Control plane / tổ chức Sự kiện / log/cảnh báo/báo cáo Quyền, thời gian, lưu giữ; không
bí mật
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PHỤ LỤC / TRẠNG THÁI MỞ RỘNG QUANTUMSAFE ECOSYSTEM

Hiện hữu, tích hợp và roadmap được công bố riêng.
Danh mục sản phẩm là cơ sở định hướng; năng lực PQC được nghiệm thu theo từng module.

Nhóm sản phẩm Vai trò mở rộng PQC Trạng thái đề xuất

GoPaperless / Sign /
Trusted Hub

Điều phối ký và chính sách hồ sơ Tích hợp dự án; Trusted SIC PQC thí điểm

Trusted TSA / LTANS /
Records

Thời gian, gia hạn và lưu bằng chứng TSA PQC thí điểm; bảo quản theo scope

Trusted Delivery Dấu tổ chức, biên nhận và bằng chứng Mở rộng theo cấu hình và hồ sơ dịch vụ

CheckID / TrustedID /
FIDO2

Danh tính, xác thực và quyền kích hoạt Tích hợp đầu vào; không mặc định PQC

Billing / Pay / ThingID Thông điệp, chứng từ, danh tính thiết bị Hướng mở rộng theo nghiệp vụ

Không dùng dữ liệu demo, giấy phép mẫu hoặc tên đối tác minh họa trên website như bằng chứng production.

Mobile-ID · Hệ sinh thái QuantumSafe · Danh mục năng lực Trusted SIC · Ký từ xa
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PHỤ LỤC / PHỤ THUỘC ROADMAP QUANTUMSAFE ECOSYSTEM

Mở từng mốc khi điều kiện kỹ thuật và vận hành đủ.
Định hướng phải chuyển thành phạm vi, chủ trì và bằng chứng cụ thể.

Mốc Chủ trì đề xuất Phụ thuộc / cổng

Cuối 2026 / nền móng Mobile-ID + kiến trúc tổ chức Inventory, BOM, profile; mẫu chạy tham chiếu

2027 / tuyến lõi và pilot CA + Mobile-ID + chủ ứng dụng License, thiết bị, build; UAT theo cấu hình

2028 / liên thông mở rộng Mobile-ID + đơn vị dịch vụ + đối tác API/ứng dụng, trust, bằng chứng; cổng riêng

2029 / nhân rộng quản trị Chủ chương trình + vận hành Tải, hỗ trợ, thay thuật toán, báo cáo và DR

Chữ ký/chứng thư, kênh truyền và bằng chứng có thể tiến khác nhau; không ấn định ngày dừng thuật toán cũ khi chưa phê duyệt.
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PHỤ LỤC / TIÊU CHUẨN QUANTUMSAFE ECOSYSTEM

Tiêu chuẩn định hướng thiết kế và cách kiểm tra.
Phân biệt đặc tả, kiểm thử phù hợp, thẩm định module và chấp nhận nghiệp vụ.

Tham chiếu Phạm vi Điều kiện áp dụng

RFC 10073 Composite ML-DSA cho X.509 PKI Chốt OID, encoding và triển khai

NIST FIPS 203 / 204 /
205

ML-KEM / ML-DSA / SLH-DSA Phân biệt thiết lập khóa và chữ ký

ETSI EN 319 122-1 Cấu trúc/profile CAdES Chọn bản và mức profile

ETSI EN 319 162-1 Container ASiC Liên kết, cấu trúc và xác minh

RFC 3161 / hồ sơ TSA Giao thức dấu thời gian Cấu hình dịch vụ, policy và trust

Việc chấp nhận cho hệ thống chuyên dùng hoặc nghiệp vụ được xem xét riêng; proposal không xác lập phê duyệt.

RFC 10073 · Composite ML-DSA ETSI · ASiC ETSI · CAdES
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PHỤ LỤC / THUẬT NGỮ QUANTUMSAFE ECOSYSTEM

Đọc thuật ngữ qua vai trò trong hệ thống.
Tên viết tắt chỉ dùng khi giúp trao đổi chính xác.

Thuật ngữ Ý nghĩa sử dụng

PQC / PKI Mật mã hậu lượng tử / hạ tầng khóa công khai

CA / RA / VA / TMS Cấp chứng thư / đăng ký và phê duyệt / trạng thái / quản lý thiết bị

HSM / QSCD / SAM Bảo vệ khóa phần cứng / thiết bị tạo chữ ký đủ điều kiện / module kích hoạt chữ ký theo hồ sơ áp dụng

CMS / CAdES / ASiC Thông điệp chữ ký / profile CMS mở rộng / container hồ sơ

Provider / SDK / API Lớp cung cấp mật mã / bộ công cụ phát triển / giao diện lập trình

Crypto-agility Khả năng thay đổi mật mã theo chính sách, kiểm thử và quản lý cấu hình
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PHỤ LỤC / TÀI LIỆU THAM CHIẾU QUANTUMSAFE ECOSYSTEM

Nền tảng, chuẩn composite và Windows.
Chọn tên tài liệu để mở nguồn chính thức; phạm vi hỗ trợ được ghi dưới từng mục.

EJBCA · Chứng thư composite
Cấu hình CA, profile và cấp chứng thư composite

RFC 10073 · Composite ML-DSA
Đặc tả composite; không tự chứng minh tương thích sản phẩm

Microsoft · Windows PQC
API ML-DSA / ML-KEM qua CNG và .NET

Microsoft · .NET 10
API và giới hạn phiên bản; cần đối chiếu RFC 10073

Microsoft · Tích hợp PQC
Điểm tích hợp chứng thư, CNG và CMS; không mặc định đủ CAdES

NIST · Hồ sơ 5331
Trusted Key Token Cryptographic Module trong phạm vi công bố
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PHỤ LỤC / TÀI LIỆU THAM CHIẾU QUANTUMSAFE ECOSYSTEM

Hồ sơ ký, bảo đảm và thiết bị.
Chọn tên tài liệu để mở nguồn chính thức; phạm vi hỗ trợ được ghi dưới từng mục.

Mobile-ID · Hồ sơ ASiC
Kiến trúc ASiC-CAdES và quản trị hồ sơ; không phải kết quả UAT

Mobile-ID · Kiến trúc JavaCard
Ranh giới Card OS, applet, APDU và middleware

ETSI · ASiC
Building blocks và baseline container ASiC

ETSI · CAdES
Building blocks và baseline CAdES

AB Circle · CIR115B
Giao tiếp, APDU, model USB-A/USB-C; không chứng minh CO
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Phần cứng và tích hợp nền tảng.
Chọn tên tài liệu để mở nguồn chính thức; phạm vi hỗ trợ được ghi dưới từng mục.

AB Circle · Datasheet
Thông số reader; cần xác nhận tổ hợp triển khai

Infineon · SLC27
Công bố SLC27 với thư viện ML-DSA/ML-KEM; không xác định CO theo lô

Utimaco · Quantum Protect
PQC và PKCS#11 vendor mechanisms; không thay báo cáo composite

Keyfactor · Utimaco
Tuyến tích hợp PQC qua PKCS#11

ISO · Hồ sơ Mobile-ID
ISMS trong phạm vi chứng chỉ; chưa xác minh duy trì với tổ chức cấp

Mobile-ID · Hạ tầng tin cậy số hậu lượng tử www.mobile-id.vn 69 / 71

https://www.abcircle.com/download/54/Circle_CIR115B_Data_Sheet_v2.01.pdf
https://www.infineon.com/technology-news/2025/INFCSS202510-004
https://utimaco.com/data-protection/gp-hsm/application-package/quantum-protect
https://docs.keyfactor.com/ejbca-software/latest/utimaco-utrust
https://docs.mobile-id.vn/Cert_ISO27001/ISO%2027001_Certificate%20set_Mobile-ID_20241209.pdf
https://www.mobile-id.vn
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Bảo đảm và hệ sinh thái.
Chọn tên tài liệu để mở nguồn chính thức; phạm vi hỗ trợ được ghi dưới từng mục.

SAM/QSCD · Hồ sơ Mobile-ID
TOE và cấu hình in trên hồ sơ; chưa xác minh duy trì với tổ chức cấp

Apple · CryptoTokenKit
Tích hợp token và tài sản mật mã; không cam kết PQC năm 2028

NIST · Security Policy
Ranh giới module và dịch vụ trong policy; không tự mở rộng sang SLC27

Mobile-ID · Hệ sinh thái
Danh mục nền tảng; không xác nhận PQC toàn bộ

QuantumSafe · Danh mục năng lực
Trạng thái công bố theo module; không thay nghiệm thu
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PHỤ LỤC / TÀI LIỆU THAM CHIẾU QUANTUMSAFE ECOSYSTEM

Dịch vụ tin cậy và tiêu chuẩn hậu lượng tử.
Chọn tên tài liệu để mở nguồn chính thức; phạm vi hỗ trợ được ghi dưới từng mục.

Trusted SIC · Ký từ xa
Thí điểm có kiểm soát; lớp trải nghiệm, kích hoạt và thực thi

QuantumSafe · Dấu thời gian
Thí điểm có kiểm soát

Trusted TSA · Tích hợp
Hồ sơ chuẩn và demo; không dùng giấy phép mẫu

Trusted Delivery · Bằng chứng
Mô hình dịch vụ; không dùng đối tác/giấy phép demo

NIST · Tiêu chuẩn PQC
FIPS 203/204/205 và chuyển đổi mật mã
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